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1. Uvod

PoZiadavky na integritu dat vo farmaceutickom prie-
mysle st dolezitejSie a stale naliehavejsie ako kedykol'vek
predtym. Suvisi to s vyvojom a neustalymi zmenami pri
sprisnovani legislativnych poziadaviek na kritické kroky
celého zivotného cyklu farmaceutického pripravku — od
vyskumu az po komercnti vyrobu. Okrem toho tdaje mu-
sia byt vo farmaceutickej spolo¢nosti sledovatelné
a navzajom naviazané pocas roznych faz zivotného cyklu
vyrobku. Farmaceuticky priemysel musi strategicky zvazit’
pristup k uplnosti udajov pocitacovych systémov, ktoré
suvisia so spravnou vyrobnou praxou (GMP), ako celku —
integrite dat elektronickych zaznamov — z dévodu naplne-
nia poziadaviek na integritu dat zo strany regulacnych
organov.

Je dolezité si pripomenut’, ze udaje (personal, zariade-
nia, materialy...) su zdkladom dodrziavania GMP. Spravne
a neporusené udaje musia prechadzat' farmaceutickou fir-
mou tak, aby sa mohli uskuto¢novat’ spravne a spolahlivé
rozhodnutia. Zabezpecenie integrity dat je doleZitou sucas-
tou zodpovednosti priemyslu za zabezpecenie bezpecnosti,
ucinnosti a kvality liekov a schopnosti chrénit’ verejné
zdravie.

2. Poziadavky legislativy

Uz niekol’ko rokov americky Urad pre kontrolu potra-
vin a lieciv (FDA) a dalsie globalne regulacné organy
vratane Eurdpskej liekovej agentury (EMA) a jej clen-
skych $tatov Eurdpskej tnie (EU) klad déraz na délezi-
tost’ presnych a spolahlivych Udajov pri zabezpeCovani
bezpecnosti a kvality liekov. Prejavuje sa to aj zvySenym
zameranim pozornosti inSpektorov prave na integritu dat
pocas auditov vo farmaceutickych firmach.

Medzinarodné spolo€nost’ pre farmaceutické inZinier-
stvo (ISPE) publikovala stbor smernic pre priemysel
v niekol’kych okruhoch, ktoré sa tykaju vyroby liekov.
NajznamejSou je The Good Automated Manufacturing
Practice (GAMP) Guide for Validation of Automated Sys-
tems in Pharmaceutical Manufacture'. Zaobera sa celym
zivotnym cyklom automatizovaného systému a jeho uplat-
nite'nost'ou na Siroku $kalu informa¢nych systémov, labo-
ratornych zariadeni, integrovanych vyrobnych systémov
a infrastruktiry informacnych technologii. Obsahuje aj
informacie o zadavani zakaziek subdodavatel'om, aplika-
ciach pre koncovych pouZzivatelov (ako st tabul’kové pro-
cesory a malé databazové aplikacie)®.

Integrita dat je definovand ako miera, do akej st vet-
ky udaje (elektronické, papierové alebo zmiesané) tplné,
konzistentné a presné pocas celého Zivotného cyklu tda-
jov. Slovné spojenie ,,integrita dat* Casto vyvolava obraz
zamy§lanej a necestnej manipuldcie s udajmi, aby sa do-
siahla urcitd vyhoda, alebo aby sa prediSlo negativnym
nasledkom. Mnohé poruSenia integrity tdajov nie s v8ak
ucelné a su vysledkom nespravneho Skolenia, net¢innych
Standardnych operacnych postupov (SOP), poskodenych
systémov alebo nedostatku jednoznacénosti v rdmci samot-
nych doporucenych smernic a nariadeni. V rdmci sucas-
nych spravnych vyrobnych postupov (current Good Manu-
facturing Practice, cGMP) sa uznava, ze technologie
a pristupy sa Casom vyvijaji, ¢o je odrazom pokroku
v inovaciach.

Slovo ,,current™ bolo pridané, aby signalizovalo spo-
lo¢nostiam, ze potrebuji zostat’ nad’alej aktualne s najnov-
§imi technologiami a nespoliehat’ sa na to, ¢o bolo sprav-
nou vyrobnou praxou pred desiatimi rokmi®. Preto su na-
riadenia a usmernenia vytvorené so zapracovanou flexibi-
litou na prisposobenie sa tymto zmendm. Tato flexibilita
vSak Casto sposobuje nedostatok jednoznac¢nosti vo vykla-
de.

Zdroje EMA venujuce sa oblasti integrity udajov
elektronickych zaznamov su:

—  European Commission (EC): Commission Directives
2003/94/EC* a 91/412/EEC°

EC GMP Annex 11 Computerized Systems®

—  Chapter 4 of the EC GMP guide concerning documen-
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tation’

—  EMA Questions and Answers: Good Manufacturing
Practices — Data Integrity®

- EudraGMDP Database’

—  Medicines & Healthcare Products Regulatory Agency
(MHRA) GxP Data Integrity Definitions and Guid-
ance for Industry'"

- MHIIQIA GMP Inspection Deficiency Data Trend 2016
(cit.” ).

Ako dosledok dolezitosti tejto problematiky vydal aj
FDA v aprili 2016 navrh smernice Data Integrity and
Compliance with cGMP Guidance for Industry'.

Elektronické zdznamy obsahuju surové elektronické
zaznamy, odvodené elektronické zaznamy a stvisiace me-
tadata. Integrita elektronickych zdznamov je zékladom
GMP. Elektronické informicie, riadne zaznamenané
a spravovang, tvoria pre vyrobcov zéklad podkladov, ktoré
predkladaji prislusnému kontrolnému organu o svojich
pripravkoch. Spol'ahlivé elektronické zdznamy tiez ukazu-
ju, Ze vyrobny proces regulovaného subjektu
a pocitacovych systémov je v stlade s cGMP, vratane vy-
robnych pokynov. Ak informécie stvisiace s produktom
nie su presné a spolahlivé, nie je sposob, ako by firma
mohla nasledne zarucit' kvalitu a ucinnost produktu pre
pacienta.

Problém s integritou dat ovplyviiuje doveru medzi
regulacnymi orgdnmi a vyrobcami. Obnovenie takejto
dovery je narocny proces, ktory spotrebiiva Cas i peniaze.

Tabulka I
Popis a vysvetlenie ALCOA+
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Dosledky narusenia integrity dat mézu byt zavazné az
zni¢ujlce: stahovanie pripravku z trhu, vySetrovania, sud-
ne prikazy, konfiskéacia, ..., poskodenie/smrt’ pacienta.

3. Integrita dat a Zivotny cyklus

ALCOA je akronym, symbolizujuci principy spravnej
dokumentacnej praxe a sicasne aj poziadavky na integritu
dat, ktoré zaviedlo FDA v 90. rokoch 20. storo¢ia. ALCOA
je norma integrity udajov regulaénych orgéanov, a preto je
potrebna priemyselna norma. Prvky ALCOA su rovnaké,
¢i st udaje elektronické, papierové alebo kombinované.
Data, ktoré si namerané, musia spiiiat’ podmienku na upl-
nost’, konzistenciu a spravnost’ udajov. Kompletné, konzis-
tentné a presné udaje by mali byt’ priraditelné, Citatel'né,
zaznamenané v aktuadlnom case, povodné alebo ako overe-
na kopia, a presné ako popisuje skratka ALCOA+ spéjana
s integritou dat (obsahuje dodatocné podmienky na zakla-
de koncepéného dokumentu EMA o elektronickych datach
v klinickych Stidiach). Blizsi popis je uvedeny v tab. L.
Zivotny cyklus dat zahffia vietky fazy existencie dat, od
vzniku a zaznamenanie, cez spracovanie a pouzitie, aZ po
uchovavanie, archivaciu a skartaciu/likvidaciu. Iba autori-
zované osoby, ktoré maji zadefinované uZivatel'ské oprav-
nenie, mozu vykonavat' definované zasahy a zmeny pod
svojim identifikaénym menom a heslom na vstup do poci-
taca a systému.

ALCOA Popis / Vysvetlenie

Poznamka

Kto to urobil?

A Attributable — Priraditelny
L Legible - Citatelny

C Contemporaneous —
Zaznamenané v aktualnom Case

O Original — Pdvodny

A Accurate — Presny
Complete — Uplny
Consistent — Konzistentny
Enduring — Trvaly

Available — Dostupny

Kto vykonal akciu a kedy? Ak sa zmeni zdznam, kto to
urobil a preco? Odkaz na zdrojové data.

Udaje musia byt zaznamenané trvalo na trvalom nosiéi
a musia byt CitateI'né.

Tieto Gidaje by mali byt’ zaznamenané v ¢ase, ked’ je
praca vykonavana datum / ¢as nasleduje

v chronologickom poradi.

Je informécia povodny zdznam alebo overena kopia?

Ziadne chyby alebo uprava vykonavana
bez zdokumentovanych zmien.

Vsetky data, vratane opakovanej analyzy alebo reanalyzy

prevedenej na vzorke.

Désledné uplatiiovanie asovych tidajov v o¢akdvanom
poradi.

Zaznamenany v kontrolovanych laboratornych
pracovnych listoch alebo elektronickych médiach.
Dostupny / pristupny pre kontrolu / audit pocas
Zivotnosti zdznamu.

Zdroj udajov

Je citatelny?

Trvale zaznamenany
Vykonané v ,,redlnom
Case™?

Pévodny zaznam alebo
overena kopia

Je to presné?

21 CFR 211.194 (cit.”)
Casové tdaje

Médium pouzité pre
zaznam dat

Pocas zivotného cyklu
zaznamu
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4. HPadisko spravy datovych systémov

Pracovnici v oblasti kvality st zvycajne zahlteni prob-
Iémami s pocitacovymi systémami a ich vplyvom na integ-
ritu dat. Preto sa Casto oblast’ integrity dat deleguje na
odbornikov informacnych technolégii (IT), ktori nie st
vzdy dostatocne vySkoleni na poziadavky suvisiace
s farmaceutickymi systémami kvality. V skutoénosti,
vzhladom na sofistikované poziadavky na spravu dat
a poziadavky na kvalitu, je potrebna spolupraca medzi
odbornikmi na kvalitu a IT. Systémy riadenia udajov mu-
sia brat’ do uvahy, Ze sprdva datovych systémov, ktoré
zabezpecuji bezpecnost' a spolahlivost’ dat, musia byt
plne zaclenené do systému farmaceutickej kvality. Farma-
ceutické spoloénosti musia spliiat’ poziadavky smernice
FDA 21 CFR ¢ast’ 11, kde sa pouzivaju elektronické za-
znamy a elektronické podpisy v procesoch GMP (cit.'*).

Procesy systému kvality musia naleZite odrazat’ pou-
zivanie pocitacovych systémov a elektronickych zazna-
mov. Pocitatové systémy by mali byt’ primerane vyvijané,
kvalifikované, testované a pravidelne vyhodnocované, aby
sa zabezpecilo, ze zostanu v overovanom stave. Akékol-
vek zmeny vykonané v pocitacovych systémoch musia byt’
testované s cielom pochopit ich vplyv na operacie
v podmienkach ¢cGMP. Hesla a prihlasovacie informacie
by mali byt jedine¢né pre kazdého opravneného pouzivate-
'a a nemali by byt zdiel'ané, pretoze vykonané akcie nebu-
de mozné pripisat’ konkrétnemu jednotlivcovi. Je potrebné
dokladne zvazit' procedury oznacovania casu/datumu, ktoré
nie su pevné a mézu byt zmenené jednotlivcom.

Laboratorne pristroje suvisiace so zavedenym systé-
mom kvality by mali byt identifikovatelné a hodnotené
z hladiska ich rizika pre operacie v systtme GMP. Tieto
pristroje je potrebné pravidelne kontrolovat’, aby sa zabez-
petilo, Ze zostanu v overovanom stave'”. Systémy na zalo-
hovanie dat sa musia zabezpecit' tak, ze zalohy sa vykona-
ju vcas, su presné a data sa daju najst’ v pripade potreby.
Rovnako ako st udaje zhromazdené laboratoriom, neodde-
litelnou sucast'ou systému kvality, tak musia byt jeho
sucastou aj udaje zhromazd’ované vyrobnymi zariadenia-
mi a automatizovanymi systémami.

Hodnotenie neporusenosti tdajov musi byt sicast'ou
auditorského programu farmaceutickej spolo¢nosti. Odbor-
nici na integritu udajov musia byt zahrnuti do procesu
prispdsobovania programu auditu tak na zabezpeenie
ucinnych procesov integrity udajov, ako aj na zabezpece-
nie G¢inného zaclenenia do programu auditu. Ved{ci pra-
covnici farmaceutickej firmy musia vytvorit’ kultaru, ktora
zabezpecuje vykondvanie postupov a procesov integrity
dat a primerané Skolenia pracovnikov.

Zatial’ ¢o regulacné organy zistia porusSenie integrity
dat, prevaznu vacsinu pripadov porusenia je mozné vysle-
dovat’ ako nedostato¢né popisanie v SOP a nasledné Skole-
nie. Okrem toho, mnohé porusenia integrity dat pochadza-
ju od zmluvnych partnerov. Vsetci ¢lenovia dodavatel'ské-
ho retazca nemusia mat’ rovnaku troveii GMP a zavedené
vhodné systémy na riadne spracovanie udajov. V zaujme
zabezpecenia integrity dat moze byt potrebna odborna
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priprava partnerskych zamestnancov a spolupraca pri po-
silfiovani systémov a postupov spravy tdajov jednotlivych
partnerov.

5. Pristupy potrebné pre integritu dat
vo farmaceutickom priemysle

Vzhl'adom na faktory, ktoré prinaSajt integritu tdajov
do popredia priority farmaceutického priemyslu, ako by
mala farmaceuticka spolo¢nost’ pristupovat’ k rieSeniu? Pri
stanovovani regulac¢nych poziadaviek brania udaje v ramci
farmaceutickych organizacii dve kritické funkcie: efektiv-
nost’ inovacii a zabezpecenie kvality. Neustale zlepsova-
nie, analyza zakladnych pri¢in a mnohé d’alSie oblasti far-
maceutického vyvoja a vyroby by mali byt ¢o najviac
automatizované a neustale zlepSované. Pre dosiahnutie
tychto ciel'ov su potrebné vysoko kvalitné data, ktoré nie
su organiza¢ne alebo funkéne pokryté. Zatial’ o laborato-
ria kontroly kvality su najCastejSou oblastou, v ktorej st
identifikované problémy s integritou dat, v ziadnom pripa-
de nie st jedinou oblastou. Manazment dat zahffia vSetky
oblasti v rdmci farmaceutickej firmy. Spolo¢nosti st vyzy-
vang, aby riesili a poskytovali dosledné riadenie tidajov vo
vSetkych oblastiach GMP vritane systémov podnikového
planovania, klinickych/zdravotnickych zalezitosti ako aj
vyskumu a vyvoja. Z toho vyplyva, Ze:

Sprava dat a zabezpecenie integrity udajov by sa mali
ucinne zaclenit’ do systému riadenia kvality a mali by
sa zaoberat’ tak papierovymi, ako aj elektronickymi
zaznamami.

Vsetky audity GMP by mali vyhodnotit’ spravu udajov
a integritu tdajov.

Validacia pocitacového systému a riadenie zivotného
cyklu by nemali byt izolované v ramci funkcie IT, ale
skor by mali byt zdiel'ané so zabezpecovanim kvality
a ostatnymi zainteresovanymi oddeleniami.
Zamestnanci oddelenia kvality mézu potrebovat’ do-
dato¢nui odbornu pripravu na poskytnutie zmysluplné-
ho preskiimania a schvalovania procesov a postupov
stivisiacich s pocitacovymi systémami.

Nakoniec by sa malo zaviest' riadenie vo vSetkych
oblastiach GMP, zapojenie a podpora riadenia by mali
byt viditeIné.

6. Zaver

Vynalozené zdroje a usilie na zabezpecenie integrity
dat musia byt imerné kritickosti dat a ich dopadu na kvali-
tu produktu. Stibor opatreni pre zabezpecenie integrity dat
pozostava z organizanych opatreni, ako st riadenie rizik
a systém kvality, vychova pracovnikov k spravnej doku-
mentacnej praxi (Skolenia, SOP), vytvorenie organizacnej
kultiry a neoddelitelnou stcastou st taktiez technické
opatrenia a to vhodné pocitacové systémy a infrastruktira.
Za zavedenie opatreni pre zabezpeCenie integrity dat zod-
poveda vrcholovy manazment. Ak je manazérsky pristup
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k prijimaniu zlych sprav z podnikovych procesov negativ-
ny, moze byt dosledkom, ktoré vedu pracovnikov manipu-
lovat’ s idajmi s cielom skryt’ chybné procesy a vyhnit sa
pripadnym represiam. Druhotnym dosledkom je, Ze prob-
lematické procesy nie su rieSené. Dolezitd je motivacia
zamestnancov a ich zapojenie do riadiacich procesov. Ide
o vytvorenie pracovného prostredia, kde je mozné otvorene
oznamovat’ chyby, opomenutia alebo neobvyklé vysledky.

Bez ohl'adu na systémy zberu a spravy udajov, ktoré
sa pouzivaju — od papierovych az po najzlozitejsie digital-
ne systémy — musia tdaje udrziavat’ vysokl tGroven integ-
rity na zabezpeCenie konzistentnosti. To znamena, ze far-
maceuticky priemysel vstupil do obdobia, v ktorom musia
byt pocas celého Zivotného cyklu vyrobku pouzité sofisti-
kované digitalne nastroje na zvySenie efektivnosti vy-
skumu a vyvoja a vyroby, ako aj pochopenie vyrobnych
a procesnych postupov pri zmieriiovani rizika. Pokrok
v tychto oblastiach je rozhodujuci pre pokrok inovacii
a rieSenie tlakov na tvorbu cien liekov, ktoré sa len zinten-
zivnia. Farmaceutické spoloc¢nosti budu potrebovat’ vyni-
mocné systémy s pokroc¢ilymi datovymi stratégiami, ktoré
zabezpecia bezpecnost’ pacientov.
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E. Bojianska® and J. Jampilek” (“ Saneca Pharma-
ceuticals a.s., Hlohovec, " Department of Pharmaceutical
Chemistry, Faculty of Pharmacy, Comenius University in
Bratislava): Data Integrity in Pharmaceutical Industry

Data integrity requirements in the pharmaceutical
industry are more important and more urgent than ever
before. This is due to the development, incessant changes
and the tightening of the legislative requirements for the
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critical steps throughout the pharmaceutical product life
cycle from research to commercial production, and must
be accessible for further use. In addition, the data must be
traceable and continuous in any pharmaceutical company
during various phases of the product life cycle. The phar-
maceutical industry should strategically consider the ap-
proach to the data integrity of computer systems related to
Good Manufacturing Practice in order to meet the respec-
tive requirements of regulatory agencies.



